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PROBLEM

Raporty przerastajg mozliwosci recznego przegladu

19 212

ostrzezen zgtosity w Jetty trzy narzedzia

8-20 min

na przeglad jednego ostrzezenia (Google, Tencent)

> 30%

fatszywych alarmow i uzytkownicy zaczynaja
ignorowac narzedzie (tworcy analizatora Coverity)

B SonarQube 16 366

| ] SpotBugs 1823
19z 20

- Error Prone 1023 @ o , o o
badanych programistow: wiele narzedzi nie wyjasnia,
na czym polega problem
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PROBLEM

Model jezykowy jako filtr raportu

& Ostrzezenie narzedzia

3

e werdykt: prawdziwy / fatszywy
e uzasadnienie werdyktu
e kategoria problemu

Model jezykowy
@ Fragment kodu ) . e krotkie hasto opisujgce problem
ocenla Zg’fOSZOﬂE ostrzezenie
0 usuniety fatszywy alarm = zysk ° odrzucony prawdziwy alarm = koszt
Dotychczas W tej pracy
zbiory syntetyczne; rzeczywistego kodu mniej > rzeczywisty projekt w Javie: Jetty
etykiety z historii zmian: trafne w 39 z 200 sprawdzonych > etykieta nadana recznie kazdemu ostrzezeniu
przeglady: gtéwnie FindBugs, Error Prone rzadziej > SonarQube, SpotBugs i Error Prone
jedno wywotanie albo gtosowanie; rozrzutu nie mierzono > trzy powtdrzenia i pomiar stabilnosci
Politechnika
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CEL

Cel i hipotezy

Hipoteza gtdwna: postprocessing modelem jezykowym podnosi uzytecznos$¢ raportdw zawierajgcych wyniki statycznej analizy
kodu w jezyku Java, a wielkos¢ tej poprawy zalezy od zastosowanego modelu oraz od danych, ktére model otrzymuje

0" Q- @~

filtr podnosi F1 wzgledem surowego roznice trafnosci; przewaga nad roznice stabilnosci werdyktu w trzech
raportu klasyfikatorem naiwnym powtdrzeniach

uzasadnienie odwotuje sie do kodu lokalny 9B: trafnosc¢ zmienia sie, gdy model nie
czesciej niz komunikat narzedzia > 80% wartosci F1 najdrozszego modelu widzi kodu

Pytania opisowe: trafno$¢ kategoryzacji - grupowanie ostrzezen - jakos¢ uzasadnien
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METODA

Dwa zbiory, trzy narzedzia

Baza przyktadowych btedéw Jetty Core: serwer HTTP w Javie w

30 klas Javy, w kazdej jeden ukryty btad 307 tyS- 19 212 360

. q . ’ q - ’ ’ .
wierszy kodu, 34 moduty ostrzezen w raportach ostrzezen w probie,

43 ostrzezenia zgtoszone przez narzedzia ze 123 regut
43 prawdziwe 144 prawdziwe 216 fatszywych

Mierzy: ile prawdziwych alarmow model Mierzy: ile fatszywych alarmow model usunie i ile prawdziwych straci?

wyrzuci?

Przyktady: T. Valeev - klasy: |. Okninski (2025) - podpowiedzi Po 120 ostrzezen z kazdego narzedzia - bez kodu testowego - kazda etykieta nadana recznie

w nazwach i komentarzach usuniete
@ SonarQube — kod zrédtowy 91 SpotBugs — bajtkod £§3 Error Prone — wtyczka kompilatora
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METODA

Fatszywy alarm = nieprawdziwe twierdzenie o kodzie

Error Prone - reguta OperatorPrecedence - Frame.java, wiersz 23 (Jetty)

return frame HeadersFrame && ((HeadersFrame)frame).isLast() ||
frame DataFrame && ((DataFrame)frame).islLast();

,Uzyj nawiasow grupujqcych, aby jawnie pokazac priorytet operatorow” komunikat narzedzia, thum.

Q Czy twierdzenie narzedzia jest prawdziwe? @ Czy warto to poprawic?

Tak: wzorzec wystepuje i szkodzi czytelnosci, bo kolejnos¢ Zalezy od zespotu i projektu. Program dziata poprawnie.
dziatan wynika tylko z priorytetu operatorow.

Alarm prawdziwy. To oceniam. Osobne pytanie, poza zakresem pracy.

Etykiety referencyjne nadane recznie, zanim uruchomiono modele. Niska waga poprawki nie czyni alarmu fatszywym.
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METODA

Przebieg eksperymentu

< v=

= {} 0] m) vz

3 narzedzia —  Wspdlny format —  Prompt — 7 modelix3 — Werdykt2z3

SonarQube, SpotBugs, 12 pdl wspdlnych i dane ostrzezenie + kod wokot trzy powtdrzenia: wiekszos¢ gtoséw

Error Prone narzedzia wskazanego miejsca 7560 ocen w probie z Jetty poréwnana z etykietg
__________ . SR

1 etykiety referencyjne nadane
: recznie, przed uruchomieniem
1

1

modeli )
wagi zamkniete - APl dostawcy wagi otwarte
Claude Claude GPT-5.6 GPT-5.6 gpt-oss gpt-oss Qwen3.5
Opus 5 Sonnet 5 Terra Luna 120b 20b 9B
5/25USD 2/10USD 2/12USD 0,20 / 1,20 USD 0,037 /0,17 USD 0,030 /0,14 USD lokalnie

Cena w USD za milion tokendw: wejscie / wyjscie. Qwen3.5 9B uruchamiany lokalnie (Ollama, RTX 5070 Ti, 16 GB).

Wariant bez kodu (H6): te same 360 ostrzezen, jedna ocena na ostrzezenie
Statystyka: ostrzezenia jednej reguty majg podobne etykiety (ICC = 0,617), wiec losuje cate reguty; korekta Holma dla 22 testéw
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WYNIKI - H1

Kazdy model filtruje, nie kazdy bezpiecznie

utracone prawdziwe ze 144 usuniete fatszywe z 216

Claude Opus 5

Claude Sonnet 5

GPT-5.6 Terra

GPT-5.6 Luna

gpt-0ss-120b

gpt-0ss-20b

Qwen3.5 9B

Politechnika
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° H1 5z7modeli

wzrost F1 wzgledem surowego raportu:
caty przedziat ufnosci powyzej zera

gpt-oss-20b i Qwen3.5 9B

przedziat przyrostu F1 obejmuje zero;
tracg 25% i 38% prawdziwych

Baza bteddéw: 43 prawdziwe

Opus, Sonnet i Luna tracg po 1, Qwen
az 7: najwiecej w obu zbiorach
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WYNIKI - H2 - H3 - H5

Modele réznig sie stabilnoscig bardziej niz trafnoscia

Trafnos¢ - werdykt wiekszosciowy Jednomysinos¢ trzech powtorzen

Claude Opus 5 — 74% claude opus 5 |GG o3
claude sonnet 5 [ 7% claude Sonnet 5 || KT -
GPT-5.6 Terra _ 77% cpr1-5.6 Terra |G 7
GPT-5.6 Luna — 69% cpr1-5.6 Luna |GG 52
gpt-0ss-120b 74% grt-oss-120b |GG 359
eptoss-200 | 7 eptoss-200 | 75

Qwen3.5 9B | 69% awen3.598 |GGG 55

klasyfikator naiwny 60%
(odrzuca wszystko)

H2 - roznice trafnosci; przewaga nad 0 H3 - réznice stabilnosci werdyktu e H5 - lokalny 9B: > 80% F1 najdrozszego
klasyfikatorem naiwnym w trzech powtdrzeniach modelu

nie wykazano ani réznic (p = 0,70), ani potwierdzona: réznica w 15 z 21 par nie wykazano: 81% F1 Opusa, dolna
przewagi nad naiwnym modeli granica przedziatu 71%
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WYNIKI - H6 - H4

Kontekst jest wazniejszy niz wybor modelu

. z kodem: pierwsze powtdrzenie bez kodu: jedno wywotanie
I 7 -11 do -24y..
Claude Opus 5 62%
_ 73% Spadek trafnosci po UsuniQCiU fragmentu kodu
o
Claude Sonnet 5 589%
I 76% Dla porownania: nallepszy | najgorszy model
(1}
GPT-5.6 Terra 58% z kodem dzieli 10 p.p. (76% i 65%)
I 73%
GPT-5.6 Luna 49% 0 H6 - zmiana trafnosci bez kodu
I 72 stotny spadek u 6 2 7 model
gpt-0ss-120b 520
t-055-20b - T Bez kodu modele czesciej zostawiajg ostrzezenie: Luna
&P 53% zostawifa w raporcie 91% ostrzezen.
I 659
Qwen3.59B 45%

° H4 - odwotania do kodu (5 z 7): identyfikator z pokazanego kodu zawiera 66—86% uzasadnien i 52% komunikatéw narzedzi
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ANALIZA BLEDOW

Modele czesciej mylg sie we wniosku niz w odczycie kodu

Mechanizmy pomylek wyroznione w lekturze Przykiad ztego kryterium (slajd 6) - etykieta: alarm prawdziwy

Brak kontekstu Claude Opus 5 ® @O @® :zchowats:o
fakt rozstrzygajacy lezy poza wycinkiem kodu Claude Sonnet 5 Q@ O @O :zachowais:0
GPT-5.6 Terra Q® ® @® :chowais:0
GPT-5.6 Luna ® O @ :zchowaiso ~Dodanie nawiasow nie
Zte kryterium _ zmienia semantyki
o ' ) gpt-0ss-120b ‘ ‘ ‘ odrzucit 2:1 warunku”
stosuje inne kryterium niz prompt, np. ,czy gpt-0ss-20b ‘ ‘ ‘ odrzucit 3:0

program dziata” gpt-0ss-20b (ttum.)

Qwen3.5 9B ' ' ' odrzucit 2:1

() powtdrzenie zachowuje ostrzezenie [ ) odrzuca

Btedna interpretacja reguty

prawdziwe fakty Zle odniesione do reguty
Reczna ocena 42 uzasadnien, po 6 z kazdego modelu

konkretny fakt z kodu I 3/42
Btedne fakt
« y przywotane fakty prawdziwe s 35/42
nieprawda o kodzie, Javie lub bibliotece . . i
whniosek wynika z faktow ] 21/42
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WYNIKI - ZAGADNIENIA DODATKOWE

Kategoryzacja i grupowanie ostrzezen

@ Kategoria problemu (6 klas)
74-90%

trafnosci kategorii u siedmiu modeli
poprawnosc wspotbieznosé bezpieczenstwo

wydajnosc utrzymywalnosé pozostate

Pomytki sg asymetryczne:

inna > utrzymywalnos¢ — 324 oceny

utrzymywalnos$¢ - inna » 9 ocen

kategoria referencyjna = wybdér modelu; suma ocen siedmiu modeli

Politechnika
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@ Krétkie hasto (grupowanie)

grup tgczy ostrzezenia rédznych narzedzi (tacznie dla siedmiu
modeli, prég podobienstwa haset 0,80)

a 25 z 27 dotyczy tego samego problemu

Ale takie grupy sg rzadkie, a ostrzezenia tej samej reguty
czesto dostajg rozne hasta. Dostowne brzmienie hasta nie
nadaje sie na stabilny identyfikator grupy.
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PODSUMOWANIE

Whioski

L B B B B
5z 7 modeli nie wykazano potwierdzona 5z 7 modeli nie wykazano 6 z 7 modeli

wzrost F1 réznice trafnosci réznice stabilnosci odwotania do kodu 9B > 80% F1 Opusa spadek bez kodu

@ Zachowawcze @ Posrednie e Agresywne

Claude Opus 5 - Claude Sonnet 5 GPT-5.6 Terra - GPT-5.6 Luna - gpt-oss-120b gpt-oss-20b - Qwen3.5 9B

e (0-1 utraconych prawdziwych e 3-10 utraconych prawdziwych e 36-55 utraconych prawdziwych
* najwyzsza stabilnos¢ * najwyzsze F1 w probie: Terra * najwiecej usunietych fatszywych,
e 0,07-0,16 USD za ostrzezenie e 0,001-0,03 USD za ostrzezenie najnizsza stabilnosc

e <0,001 USD za ostrzezenie albo lokalnie

Model wspiera przeglad raportu; automatyczne odrzucanie ostrzezen wymaga dalszej weryfikacji

Politechnika
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PODSUMOWANIE

Ograniczenia i kierunki dalszych badan

/\ Osgraniczenia g Kierunki dalszych badan

Agent, ktéry sam szuka kontekstu w repozytorium

Jeden projekt: liczb nie da sie wprost uogdlnic¢ na inne

Ocena krok po kroku: sens reguty, fakty z kodu,

Etykiety i ocena uzasadnien: jedna osoba dopiero potem werdykt

Jeden prompt i konkretne wersje modeli Trzeci werdykt: , brak danych do rozstrzygniecia”

Kaskada: tani model ocenia wszystko, drogi tylko

Brak badania z udziatem programistow .
przypadki niepewne

® 000

Politechnika
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Dziekuje za uwage

Barttlomiej Sciset

Analiza porownawcza skutecznosci wybranych modeli jezykowych w postprocessingu raportow
z narzedzi do statycznej analizy kodu
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ZAPAS - NA PYTANIA

Wyniki szczegétowe: 360 ostrzezen z Jetty

Precyzja Czutos¢ Trafnosc Redukcja Utracone Jednomysinosé
fatszywych prawdziwe

Claude Opus 5 0,610 1,000 0,758 0,744 0,574 0,931 0,1630
Claude Sonnet 5 0,601 0,993 0,749 0,733 0,560 1 0,917 0,0664
GPT-5.6 Terra 0,646 0,951 0,770 0,772 0,653 7 0,872 0,0331
GPT-5.6 Luna 0,569 0,979 0,719 0,694 0,505 3 0,839 0,0030
gpt-oss-120b 0,615 0,931 0,740 0,739 0,611 10 0,858 0,0009
gpt-oss-20b 0,671 0,750 0,708 0,753 0,755 36 0,764 0,0009
Qwen3.5 9B 0,610 0,618 0,614 0,689 0,736 55 0,561 lokalnie
Surowy raport 0,400 1,000 0,571 0,400 0,000 0 - -

Klasyfikator naiwny - 0,000 0,000 0,600 1,000 144 - -

Werdykt wiekszosciowy z trzech powtdrzen. Koszt: trzy wywotania na jedno ostrzezenie, wedtug cennika z dnia uruchomienia; kosztu sprzetu i energii dla Qwena nie mierzono.
Tabele 6.1-6.6 w pracy.
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ZAPAS - NA PYTANIA

Dlaczego losuje cate reguty

e 360 ostrzezen, ale tylko 123 reguty; ICC etykiety w obrebie reguty: == SonarQube (49 regut) = SpotBugs (42 reguty)
0,617

= Error Prone (32 reguty)

100% ~

potowe ostrzezen SpotBugs dajg 4 z 42 regut; Error Prone 5 z 32;
SonarQube 6 z 49 75% -

przedziaty 95%: bootstrap, 10 000 losowan catych regut osobno 50% L -
w kazdym narzedziu, bez korekty na wielokrotnos¢ potowa ostrzezen

korekta Holma, 22 testy: Q Cochrana i 7 poréwnan z naiwnym 2%
(H2), po 7 w H4 i H6; permutacje po regutach (20 000)
0% rrTrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr1rr171r1
1 9 17 25 33 41 49
e H1 i H3 rozstrzygajg przedziaty ufnosci, H2, H4 i H6 wartosci p po kolejne reguty, od najliczniejsze;
korekcie Holma

Skumulowany udziat ostrzezen w kolejnych regutach, jak na rysunku 5.2 w pracy

Politechnika
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ZAPAS - NA PYTANIA

Prompt i odpowiedz modelu

Prompt systemowy Wiadomos¢ uzytkownika Odpowiedz: JSON, szes¢ pol

e zadanie i rola modelu narzedzie, reguta, komunikat,

o . izacj "reasoning": "The return expression mi.."
e definicja alarmu prawdziwego lokalizacja g D )

i fatszywego e pola wtasciwe dla narzedzia: CWE,
waga, sugerowana poprawka...

"is_true_positive": true,

"confidence": 0.93,

e czego nie traktowac jako dowodu "category”: "MAINTAINABILITY"
¢ J

fatszywosci: niska waga, mata e kod: plik £ 200 wierszy w catosci, L5y sty b Wseslesll enelien.
poprawka, inny btgd obok dtuzszy £150 wierszy tavalopetiexplanationttTha booleants

e niepetny kontekst: zaznacz * numery wierszy, zakres ostrzezenia
niepewnos¢, ale wydaj werdykt oznaczony

e sze$¢ kategorii i zasady ich wyboru

Claude Opus 5, Frame.java:23, pierwsze powtorzenie.
Analizowane pola: werdykt, uzasadnienie, kategoria i hasto.

Ustawienia: domysine parametry dostawcow, limit odpowiedzi 8192 tokendw, nieudane wywotania ponawiane bez zmiany promptu.

Politechnika
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ZAPAS - NA PYTANIA

Dobor préoby z Jetty

Populacja Etap 1: losowanie w grupach Etap 2: nowe reguty

19 212 ostrzezen w raportach po 100 ostrzezen z narzedzia po 20 regut nieobecnych w etapie 1
bez kodu testowego SpotBugs: kategoria x priorytet po jednym ostrzezeniu z reguty
zwykte losowanie: kilka licznych regut =  SonarQube: typ x waga —> - 60 ostrzezen

zdominowatoby probe Error Prone: reguta

— 300 ostrzezen, 63 reguty

Razem: 360 ostrzezen, 123 reguty, po 120 z narzedzia
Udziat alarmoéw prawdziwych: Error Prone 0,567 - SonarQube 0,325 - SpotBugs 0,308

Etap 2 doktada reguty, bo w statystyce to reguta jest jednostkg losowania.

Politechnika
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ZAPAS - NA PYTANIA

Jednomysinos¢ btednych werdyktow

Udziat
m Btedne werdykty | Jednomysine 3:0 Rozbiezne 2:1 e el EL Rozbiei_nos’,é F,)?W.térzeﬁ
wskazuje czes¢ niepewnych

Claude Opus 5 0,870 przypadkow, ale wiekszos¢
pomytek u szesciu modeli jest

Claude Sonnet 5 96 83 13 0,865 jednomysina: kolejne
powtdrzenia ich nie

GPT-5.6 Luna 110 79 31 0,718

gpt-oss-120b 94 72 22 0,766

gpt-oss-20b 89 55 34 0,618

Qwen3.5 9B 112 46 66 0,411

Btedne werdykty na 360 ostrzezeniach z Jetty, werdykt wiekszosciowy. Tabela 7.1 w pracy.

Politechnika
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